Utiliser Enigmail avec Thunderbird sous Windows

Pré-requis

Thunderbird doit étre installé et votre compte courrier configuré.
GnuPG doit étre installé.

Thunderbird et GnuPG, ainsi que leurs tutoriaux sont disponibles sur le CD Octopuce.

Installation d'Enigmail dans Thunderbird

Carnet d'adresses Chel4+2 Ouvrir Thunderbird

Modules complémentaires

Attention, votre adresse mail doit déja étre installée

Filtres de messages... ., - h
Vous devez également avoir installé GnuPG.

Appliquer les filkves sur le dassier

r
Traguer les indésirables dans le dossier

Supprimer les indésirables de ce dossier Dans I? menu_« Outils » Cliquer sur « Modules
complémentaires »
Imnpoarker ...

Console d'erreurs . . .. .
Dans la fenétre qui s'ouvre (voir ci-dessous) cliqguez
Paramétres des comptes. .. sur « Installer »

Qpkions...

O o

Extensions  Thémes

Talkback Z2.0.0.9
Sends information about program crashes ko Mozila,

[ U Installer .. l @ Rechercher des mises & jour Obtenir des extensions
b

Naviguez dans vos répertoire jusqu'au CD puis, jusqu'au répertoire logiciels et enfin
thunderbird. Choisissez le fichier : enigmail-0.95.6-tb+sm.xpi, comme indiqué dans la
fenétre ci-dessous.
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Choisissez une extension a installer

Fiegarder dans ; | I3 thunderbird w | O F £ -
L enigmail-0, 95, &-tb+sm, xpi
4 2} enigmail-fr-FR-0,95 . xpi
M ez docurnents
récents
([
Bureau
Mes docurments
Foszte de travail
e Marm du fichier ; |enigmaiI-D.HE.E-tb+sm b | [ Ouerir
|
Favoniz rézeau | Fichiers de type : | Estensions [*.xpi] A4 | [ Anruler

Cliquez sur « Ouvrir »

Installation de logiciel

Yous avez demandé 3 installer ['&lément suivant

K

enigmail-0.95.6-th+sm Mon signé

)

depuis :  file: ) H: /Documents % 20and % 205etkir

Certains logiciels malveillants peuvent endommager vokre
ardinakeur ou violer vaokre vie privée,

Il est vivement conseillé de n'installer des logiciels
qu'a partir de sources de confiance.

|§In5taller maintenant | [ annuler

Attendez que le bouton « Installer maintenant » soit net et cliquez dessus.

Faites de méme avec le second fichier : enigmail-fr-FR-0,9x,xpi (il s'agit de la traduction

francaise de enigmail).
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= _Modules complémentaires

Extensions  Thémes

Enigmail 0.95.6
CpenPiEP message encryplion and aukhentication

Enigmail fr-FR  0.95.0
Enigmail fr-FR language package

g @

Cpkions Désackiver ] [Déginstaller

Talkback Z.0.0.9
Sends information about program crashes to Mazilla,

3

@ Installer... ‘ ‘ @ Rechercher des mises & jour obtenit des extensions

Voici les deux extensions affichées dans la fenétre Extensions.
Il faut maintenant quitter et redémarrer Thunderbird pour que ces changements soient
pris en compte.

Configuration d' Enigmail

Eessssssssessssssssmm  LOrsque vous redémarrez Thunderbird, un nouvel onglet
Messages OpenPGP Outils ¢ apparait dans le menu « OpenPGP »

4 9
frer Repondee Repoatous Transt Choisissez cet onglet et cliquez sur « Préférences »

Eld| 0 sujet Préférences OpenPGP

General |
Dans la fenétre qui s'ouvre Paramétres généraux
vérifiez I'existence d'un
chemin vers I'exécutable Fichiers et répertoires
GPG. GNUPG trouve dans H:\Program Files\ @MUY GNUPG\gpg. exe
O cl | Parcourir, .

Ici
\Program Files\GNU\GnuPG\gpg.exe

~ Paramétres phrase secréke

Mémariser la phrase secréte pendant minukes d'inactiviké

[] Me jamais demander de phrase secréte

Cliquez sur « OK » pour refermer la
fenétre.

[ Mode expert
I (0] D\JS [ Annuler ]
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Génération d'une paire de clefs

L'utilité de Enigmail est subordonnée a I'existence d'une paire de clefs liées a votre
adresse mail déja configurée dans Thunderbird.

Si votre adresse mail n'est pas configurée dans Thunderbird, prenez le temps de la
configurer en suivant I'aide du tutorial qui se trouve sur le CD, puis revenez a ce chapitre.

Nous allons maintenant créer cette paire de clés :
> Une clef privée qui vous servira a authentifier vos messages (signature) et a lire
les mails chiffrés adressés par vos correspondants
> Une clef publique que vous transmettrez a vos correspondants et qui leur servira a
vérifier que votre signature est authentique (vous étes bien I'expéditeur du
message).

Une fois installé enigmail vous a proposé de générer cette parie de clé. Si vous avez
refermé cette fenétre rien n'est perdu.

Cliguez sur « Open GPG » puis « Gestion de cléfs » comme indiqué dans la figure ci-
dessous.

CpenPizP e

Préférences

1 Aide
& propos d'OpenPGP

Dans la fenétre qui s'ouvre choisissez « Générer » et « Nouvelle paire de clefs »

& Gestion de clefs OpenPGP
Fichier  Edition  Affichage  Serveur de clefs  BREEENETR

Filtre pour identifiant d'utilisateur ou de clef conken.

Caompte [ ID utilisateur . [ Identifiant ... Type. Yalidite . .. Confian... Expiration | B

A partir de maintenant, vous devez pouvoir consacrer une dizaine de minutes pour la
création et la configuration de la paire de clés.
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Vérifiez que votre adresse est correcte et que la case « Utiliser la clef générée pour
I'identité sélectionnée » est bien cochée.

A Choisissez une phrase secrete.

ici il n'est pas question d'un mot de passe mais d'une phrase... Cette phrase doit étre
difficile a pirater !

Pour ne pas l'oublier (normalement elle ne doit étre inscrite dans aucun document
susceptible d'étre confié a d'autres personnes que vous seul, ou perdu...) il existe des
moyens mnémotechniques.

Voici un exemple :

> Je choisis un phrase que je n'oublierai pas, par exemple : « Les sanglots longs des
violons de I'automne bercent mon cceur d'une langueur monotone ».

> Je choisis de garder la premiere lettre de chaque mot (en gardant le L manuscule... ou
pas!): Isldvdlabmclim

> Je choisis des nombres que je n'oublierai pas non plus (et la ce peut étre une date
anniversaire par exemple!) 7 01 1970

> Je décide de ne pas garder les zéros (ou tous les chiffres inférieurs a x ou supérieurs a
x):171197

> J'intercale ces chiffres dans la suite de lettre en commencant par le début... ou la fin
> j'obtiens I1s71d1lv1id9la7bmcim

J'aurais pu aussi alterner majuscules et minuscules1/2 oul/3..))
je serai donc toujours a méme de reconstituer cette phrase !

Choisissez la durée de validité de la clef et lisez attentivement la note , au bas de la
fenétre, puis cliqguez sur « Générer la clef ».

Geénération de clef OpenPGP F§|

Utiliser la clef générée pour l'identité sélectionnée

[] Pas de phrase secréte

RhiHasEserekell] ot tiiat ottt | Répéter la phrase secrite | #iokkiokos:

Cornmentaire

Expifath;un de la clef | Avance

La clef expire dans ;5| | | années v | [] La clef n'expire jamais

GEnérar |a cletfg [ annuler

Console de génération de clefs

MOTE: La génération d'une clef peut prendre plusieurs minutes. Me quittez pas 'application tant que la
génération est en cours, La nawvigation intensive sur le web ou les opérations intenses sur les disques durs pendant la
génération de la clef augmenteront 'entropie ek accéléreront le processus, Wous serez averti quand 'opération sera
kerminge,

[ ]
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pendant la génération de la clef, travaillez normalement sur I'ordinateur, une forte
activité rend votre clef plus forte !

kerminge,

Console de génération de clefs

MOTE: La génération d'une clef peut prendre plusieurs minutes. Me quittez pas ['application kank que la
genération est en cours, La navigation intensive sur le web ou les opérations intenses sur les disques durs pendant la
aénération de la clef augmenteront 'entropie ek accéléreront le processus, Wous serez averti quand 'opération sera

LTI

La barre verte témoigne de I'activité de génération de la paire de clef.

Confirmation OpenPGP

St

Qi k“ [ Non

D Génération de la clef terminée! Lidentifiant <primo.levid@eitic, fr > sera ukilisé pour |a signature,

Il esk grandement recammandé de créer un certificat de révocation pour la clef, Ce certificat peut
Etre utilisé pour invalider vobre clef dans le cas ol votre clef privée soit perdue ou compromise,
Désirez-wous créer un certificat de révocation mainkenant ?

X]

Suivez scrupuleusement le conseil figurant sur la fenétre qui vous signale la fin de la

génération de la clef, enregistrez temporairement le fichier de révocation dans un

répertoire de votre choix.

Créer et enregistrer le certificat de révocation

D

Mesz documents
récents

tesz documents

Poste de travail

Eifi

Favariz rézeau

Enreqistrer dans : | L) Mes documents

v| O T -

.

2 Ma musique

I-=3Mes documents PaperFart

ICTIMes Fichiers regus

(2} Mes images
ICTIPrintScreen Files

Mam du fichier :

Type:

| primo. levi@eitic. fr [0x2C4E0B21] revw

V| [ Enreqiztrer
1

| Fizhiers de blindage A5CI [*.azc)

: ]
¥ | [ Annuler
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Pour cette opération, votre phrase secrete vous sera demandé pour la premiére fois.

Question OpenPGP [5_(|

5 ] Yeuillez saisir wotre phrase secréte OpenPGP ou le code PIM de votre carke & puce

o

| sekekskseksk kb |

Mémoriser pendant 5 minukes dinackivité

[ o %J [ Annuler ]

/1. Le certificat de révocation a été créé avec succés, Il est utilisable pour invalider votre clef publique,
{ = encas de perte de votre clef privée.

Yeuillez le transférer sur un support pouvant tre stocke en sécurité comme un C0 ou une disquette.
Si quelgu'un mek la main sur ce certificat, il pourra rendre votre clef inutilisable,

Ne pas omettre de I'effacer des qu'il sera transféré sur un autre support.

Maintenant, dans la fenétre de gestion des clefs, votre clef apparait.

& Gestion de clefs OpenPGP

Fichier  Edition  Affichage  Serveur de clefs  Générer

Filtre pour identifiant d'utilisateur ou de clef contenant

Compte [ ID ukilisateur Identifiank ... Tvpe Yalidité ... Confian, .. Expiration = 03
Primo LE¥I <primo.levi@eitic.fr= 2C4E0BZ1 publique/... confiance ... confiance ... 10/05/20...

Pour que vos correspondants puissent trouver votre clefs, vous pouvez I'envoyer sur un
serveur de clefs

Sélectionnez votre clef

Dans le menu de la fenétre « gestion des clefs » choisissez « Serveur de clefs » puis

« Envoyer les clefs publiques ». Le serveur pgp.mit.edu est un bon choix car tres connu.
Mais sachez que tous les serveurs de clefs GPG communiquent entre eux.

Sélectionnez le serveur de clefs ['5_(|

Envoyer la clef publique 0x2C4E0BZ1 - Primo LEYT
<primo. levi@eitic.fr = au serveur de clefs

Serveur de clefs  |pgp.mit.edy| B |

| ok Jﬂg | annder |
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Vous pouvez éditer votre clé publique et I'envoyer par mail a vos correspondants :

Fichier

Filtre pioi.

COmnE

Puis collez la (Ctrl+v) dans le bloc-notes de windows, pour I'enregistrer au format .txt et

& Gestion de clefs OpenPGP

a5y Affichage Serveur de clefs  GEnérer Choisissez, toujours dans la fenétre de

« Gestion des clefs » (accessible

Importer des clef depuis le presse-papiers depuis le menu « Open GPG » de"

Copier les clefs publigues dans le presse-papiers Thunderbird) « Edition » puis « Copier

les clefs publiques dans le presse-
papiers », apres avoir sélectionné
votre clef.

Signer la clef .

DéEfinir le niveau de confiance du proprigtaire

Désactiver la clef
Révaquer la clef
Supprimer la clef Suppr

aérer les identifiants utilisateurs
Modifier la phrase secréte

Sélectionner toutes les clefs Chrla,

la garder en mémoire (il s'agit de votre clé publique, pas de la clé privée !).

[® Sans titre - Bloc-notes

Fichier Edition Format Affichage 7

————— EEGIM PGP PUBLIC KEY BLOCK-———-— ”~
version: GnuPG wl.4.9% (Mingw32)

mQGiBEQjGSIRBACISTSUrQmMt 8] dm2 zoxcwPbpfay+4 1TnEb3ru/geluefglvojw
S Ewhid D] WEU LA p03wRANCWMDLWE K 3T UgFZ0+wvF axkvbagahPk b lwojsazny ORKZ
ZFAQEIUIVFOSFUCLEBroFgquTuzx+sphSiEEasvagprlewe h7fmw2 onBp awC gquihR
T35w3knu49qmm4zE9bjF¥ch51DJchLSQ?TDMSdFFEgchDqulruthquNVEWr
MUxCE+hwFtwsSibhavkt S0l aBndxD7diwhNuz,~s6ncgoryFUcNFhbarcFodnpFLghLs
cwoj sFpirvdshgoHzcolyd dm7 S0bd 10DwmMgx0TelBogqoHL /POlgttxEasylullakz
rTNHAfGQkEQl;thqCFlNEOQIEEjxv?SMSUGiQEYqnyIjMRwawmmng?JGuKuﬁ
sUkFYx1lo2 FURT w4 0ELALeZT Swa Suyyr FUIdEShbOMS T PRH+OY kNS OUY I g2,/ BO0p2
baDETAjdeDQa4F2FjijjNCStRKSEb?pFLUQ?L1dszHEHpXLQgUHprWEQTEVW
SSABCHIphwWEUbEYZ aUBT axrpyySmc ] BIZgaTEQIAIQUCSCMZT QI DT w1 aak T ALY L
COgHAWIEFQTI Law wagMBEahd Baheaado1ELpSEnd sTgshbhSy andalzuugris 24 rra
rolghRsMFFSPAIS2GETRHMS INGChILHES A xac,/ r07kCDQRIIxk TEAQASTFbARCC
4IFPFsIhAGhlg]rds3wrgzmlcwwF ] Rynlflp+sPpc2 FEEEFONCPYRTLONSSFr I+
hhl1RWbNThdg4j?P?At??Cthan4%mJSJmt ﬂCQqJJkEUGfLmufES?iEhDOOHCW
VDEbDQthSAOEEiwwSEtEDwxxSAgG6N1D1&BOC1BPqD1T5b2ngSkKSP 3KV POt
LSkHusGEqIURpyS 24 e/ rkUNs Ul Pmim] TOUD T RxHNLwdHS g2 20bnMahjlsnzlx
z/YPZyDHZO02 Y kwCH] Dk v 2g8nk tBLR /2P St cPr44 EeuHnNglt gl 8k TRPLINOOA
MEDQLL 2Zawd /UwaDBoT A OnACDw T OwWl BCh bJ2ENhAUrmVPIngEySeEVuVet4Hi
Ushibgzdd 6ouwm 3 ILL ITewiw]=RI Thxsy Tk EMPT+DEWC+D 1w 19Mdo, BEfgngecplu
LthszD81DEkUIDlFEchjeqUPEJqLSSCDmMggvlenSTdBN+AuwgacJC?nY na
ENIkHIZHFExeUAwICkRsNszOSrd2?+?2 oGoan2v] ITESKMZS IxDk PO 7EK P
BOCDRGILEFCghIfOzFaU4 ARt 7cThs 2  uwf SuwcazP3 owpel Sutl7 104 971 Pyw T
TTUxaoFivezn+ IvkLNZE7 GN7mM+T S AT »VONHT L 24 hPEBQRAGAPEQITI I xk 1 AhsMm
Bk aagmasanlELpSGEnd = TgshBS8anlvxyiujDaFr MROHHOR TRe+s ST L xAKCSCUSm
QPP ShnoMgt ghQETGQEQr Q==
=BIFR

A Attention, il faut copier du premier tiret au dernier, sans sauter de ligne.

N'utilisez surtout pas un traitement de texte type OpenOffice ou word pour la copie de la

clef. Préservez le format texte simple.
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Configuration de Thunderbird

& primoJevi@eitic.fr - Thunderbird

Fichier  Edition  Affichage Allerd Messages OpenPGP Outils  Aide

& . 2 B

5 b g y
Relever Ecrire  Adresses Dechiffrer Répondre Rép, dtous  Transférer

Dossiers

Thunderbird Courrier - prim

1 R} orimo.levi@eitic.fr
=k Courrier entrant

Courrier électronique
_'ﬁ?, Brouillons

i~ Ervoyés

8 Indésirables A&b Lire les messages
02 Corbeille

# & Dossiers locaux

ﬁ ECFII’E LIN MoLi2all message

Comptes

2 . L!cﬁ Yoir les paramétres polr ce compte

Cliquer sur I'adresse elle méme (1) puis sur « Voir les parametres pour ce compte » (2)

Paramétres des comptes ) 5[

FeRimolenmeicfr Options OpenPGP (Enigmail)
g---Paramétres SEryeLr

\Copies et dossiers Enigrnail Fournit le support OpenPGP pour le chiffrement et |a signature de messages. 1| est nécessaire
: d'awvoir e logiciel GnuPa {gpg) pour utiliser cetke Fonctionnalité,

é---Rédaction et adressage
: [~ Activer le support ©penPGER (Enigmail) pour cette identite

Hors ligne et espace disque

C PGP 5 ; : ek : o
a . . =2 {% Utiliser l'adresse électronique de cette identité pour identifier la clef SpenPGP
: Arccusés de réception N : » -
Ty £ Utiliser un identifiant de clef particulier (ex: 0x12348BC00 ¢
[=l Dossiers locaux I Chaisir une clef ... |
LE di . :
~RACe:LIAYE Cptions de rédaction par défaut
Serveudr sortant (SMTF)
[ Signer les messages non chiffrés par défaut
[T signer les messages chiffrés par défauk
[~ | chiffrer les messages par déFaut
Avance .., |
~ Enwover 'en-téte « OpenPGP =
[T Ervover lidentifiant de clef OpenPGP
[T Envoyer [URL pour Facces & la clef |
Ajouker un comple. . |

Compte par defaut

Supprimer le compte |

Ok I Annuler

Dans le menu de gauche choisir « Sécurité OpenGPG »
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Paramétres des comptes x|

& primo.levi@eitic.fr Options OpenPGP {Enigmail)
-Paramétres serveur

-Copies et dassiers Enigrmail Fournit le support OpenPGP pour le chiffrement et la signature de messages. 1l est nécessaire
d'avoir le logiciel GnuPE {apg) pour utiliser cette Fonctionnaliké,

--Rédaction et adressage
Hors ligne et espace disque W activer le support OpenPEP (Enigmail) pour cette identité
-SEcurité OpenPGP

- Arcusés de réception

{« Utiliser 'adresse électronigue de cette identité pour identifier la clef ©penPGP

SeLUrite " Utiliser un identifiant de clef particulier (ex: Ox1234ABCD) :

=1 Dossiers locaux I Choisir une clef .. |

E---Espace disque
Serveur sorkant (SMTR)

Options de rédaction par défaut

¥ signet les messages non chiffrés par défaut

¥ Signer les messages chiffrés par défaut

[ chiffrer les messages par défaut

i Avancé ...

~ Ereoyer 'en-téte « OpenPGP =

[T Ervoyer lidentifiant de clef OpenPap

[ Envover 'URL pour I'accés & la clef

Ajouter un compke... |

Zompte par défaut

Supprimer le compte |

(a4 I Annuler

Cochez les cases
> « Activer le support OpenGPG (Enigmail) pour cette identité »
> « Utiliser I'adresse électronique de cette identité pour identifier la clef OpenGPG »

Puis choisissez les options de rédaction par défaut qui vous conviennent, ici signer les
messages chiffrés et non chiffrés automatiquement.

Validez en cliguant sur « OK ».

Envoi d'un message authentifié par signature GPG, et
éventuellement chiffré

L'envoi de ce type de message est maintenant tres aisé. OpenPGR Qutils  Aide
T ¥ Signer le message Chrl+Maj+S
Rédigez votre message normalement. = =
Chiffrer le message Chrl+HrMaj+M
Dans I'exemple nous avons choisi de signer Likiliser PGR{MIME paurﬁe message
automatiguement les messages envoyés. Ignorer les régles par destinataire
Options de rédaction par défaut 3

Il est toujours possible de chiffrer un message (dans la

A p . ; Modifier les régles par destinataire
fenétre de rédaction du message, depuis I'onglet

« OpenGPG » cliquer sur « Chiffrer le message ») ou de Annuler le chiffrement
ne pas signer (un clic sur « Signer le message » Attacher ma clef publique
décochera cette fonction). attacher une clef publique. ..

Cwblier la phrase secréte

Aide
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% Rédaction : coucou

Fichier  Edition  Affichage ©Oplions  OpepPGP Cutils  Aide

=10l x|

e O ¥ . @. @ . (.

Envoyer Contacts Orthographe Joindre Open'F‘GP SIMIME

-

Enreqistrer

Expéditeur I Primo Levi <primo.levi@eitic, fr= - primo.levideitic, fr

=] Paur ;| |£5] chanta e

._@ ‘Weuillez saisir la phrase secréte OpenPGP

kool
Sujek ;| coucou

¥ Mémoariser pendant 5 minutes dinackiviké
Eonjour,
Il fait heau (0’4 'E I Annuler |
mitiés
Ch
1]

=l

i
| | 22 4

Au moment de I'envoi une fenétre « Question OpenGPG » demandera la phrase secrete

(mot de passe) de votre clé.

Réception d'un message signé (ou signé et chiffré)

&' Courrier entrant pour primo.levi@eitic.fr - Thunderbird o ]
Eichier  Edition  Affichage Aller & Messages OpenPGP Outils  Aide
— 1 : 1 —
ot [ s | :
& . 2 B A T § &
Relever Ecrire  Adresses Déchiffrer Répondre Rép. dtous  Transférer Supprimer Indésirable  Imp
Diossiers Yair : I Tous j I ﬁv Sujet ou expéditeur
E‘&j prima.ley..eitic.fr ﬂ 11 | Sujet I“l Expéditeur |@ | Date T |ﬂ
[ _oLier entrant - test > Chantal Bernard-Putz 06082006 1.,
ﬂ Brouillons |~ JRéunion de travail »  Chantal Bernard-Putz 18:40

] Envoyés
@ Indésirables
"E‘T.ﬂ Corbeille

=] Sujet : Réunion de travail

De : Chantal Bernard-Futz c:_

Date : 13:40
Pour @ primo. levi@eitic. fr

llkte
grehg
rfdshb

Chantal Bernard-Futz

http:/ /vy, dmanager.org
http://vww.alternc.org

® & Dossiers locaus [+ DOpenPGP: Signature correcte de Chantal Bernard-Putz < (G

o/

E| |N0n|us:El |T0tal:2 Fé

Si vous avez la clé publique de votre correspondant un message surligné de vert vous

confirmera que la signature est correcte.
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